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Generator (19), in dem das erste Signal vom zweiten Signal abtastbar ist und der in Abhangiglceit vom Eigebnis der Abtastung zu- 
mindest eine Zuliillszah] erzeugen kann. Die Erfindung ist dadurch gekennzeiclinet, dass die Taktgeberschaltungen (2, 13) auf dem 
integrierten Schaltkreis (1) moglichst weit voneinander entfemt angeordnet sind und/oder die beiden Spannungsversorgungen (4, 
15) voneinander getrennt sind und/oder umjede der Taktgeberschaltungen (2, 13) zumindest ein Guardring (20, 21) gelegt ist. 



wo 01/55836 



PCT/DEOl/00111 



1 

Beschreibung 

Zuf al 1 s zahl engenerator 

5 Die vorliegende Erfindung betrifft eine Schaltungsanordnung 
zur Erzeugung von Zuf allszahlen, insbesondere die Anordnung 
der Schaltung fiir einen Zufallszahlengenerator auf einem in- 
tegrierten Schaltkreis . 

10 Die Erzeugung von Zuf allszahlen ist fur viele Gebiete der 

Wissenschaft und Technik von grofier Bedeutung. So warden Zu- 
fallszahlen fur zahlreiche Anwendungen in der Statistik eben- 
so benotigt wie fiir kryptographische Zwecke . Gerade die Kryp- 
tographie gewinnt im Zuge der Ausbreitung von Datennetzen und 

15 der damit verbundenen Sicherheitsproblematik zunehmend an Be- 
deutung. Daher stellt die automatische Erzeugung von Zuf alls- 
zahlen ein wichtiges Gebiet der Elektrik und Elektronik, spe- 
ziell der Datenverarbeitung, dar. Wichtig ist nicht nur die 
Erzeugung von Zuf allszahlen, sondern auch deren Qualitat, 

20 Nicht mit alien Verfahren lassen sich Zuf allszahlen generie- 
ren, welche gleich "zufallig" sind. Vielmehr lassen sich 
meist, gerade bei Analyse einer grofien Zahl von Zuf allszah- 
len, welche ein bestimmter Zufallszahlengenerator erzeugt 
hat, Muster erkennen, die zu einer Abweichung von der idea- 

25 len, zufalligen Verteilung der erzeugten Zahlen fiihren. Ein 

Mafi fiir die Qualitat von Zuf allszahlen ist ihre Entropie, wie 
von Shannon in "A Mathematical Theory of Communication" , The 
Bell System Technical Journal, Bd. 27, S. 379 (1948) be- 
schrieben. 

30 

Ein im Stand der Technik bekanntes Verfahren zur Erzeugung 
von Zufallszahlen besteht in der Abtastung eines Signals mit 

hoher Frequenz durch ein zweites Signal mit wesentlich nied- 
rigerer Frequenz. Bei diesen Signalen handelt es sich also urn 
35 an bestimraten Ausgangen anliegende Spannungen, die zwischen 
zwei Amplitudenwerten hin und her oszillieren und dies im 
zeitlichen Verlauf mit einer bestimmten Geschwindigkeit tun. 
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Die Abtastung erfolgt in einem speziellen Schaltkreis, in den 
beide Signale eingespeist werden. Hierbei wird stets ein be- 
stimmter Punkt im Wellenverlauf des zweiten Signals verwen- 
det, um einen Zeitpunkt zu bestimmen, zu dem das erste Signal 
5 abgetastet, das heifit der Wert des Signals (beispielsweise 
gemessen als Spannung) festgestellt und in einen numerischen 
Wert umgesetzt wird. 

Bei Digital schaltungen sind dies im einfachsten Fall die Wer- 
10 te Null Oder Eins, beispielsweise wenn sich zum Zeitpunkt der 
Abtastung der Wellengang des ersten Signals oberhalb des Mit- 
telwerts (beispielsweise 0 Volt) befindet als "Eins", und 

wenn sich der Wellengang unterhalb des Mittelwerts befindet, 
als "Null". Es ist jedoch genau so moglich, eine kontinuier- 
15 liche Interpretation des erhaltenen Werts zu machen, um somit 
eine Analogzahl zu erhalten (beispielsweise eine Spannung in 
Millivolt, die 1:1 als Zahl umgesetzt wird). 

Bei idealen Wellengangen der beiden Signale wiirde eine Peri- 

2 0 odizitat bei der Abtastung der Amplitudenwerte zu beobachten 

sein, die sich aus dem Verhaltnis der beiden Frequenzen er- 
gibt. Somit w§re es nicht moglich, echte Zufallszahlen mit 
Hilfe eines solchen Zuf allszahlengenerators zu erzeugen. In 
der Praxis handelt es sich bei den Wellen der beiden Signale 
25 jedoch nicht um ideale Wellengange, sondern es wird, gerade 

im mikroelektronischem Bereich, durch ein unvermeidbares Rau- 
schen eine Ungenauigkeit im Wellengang erzeugt . Dies kann da- 
zu fuhren, daE bereits mit zwei einfachen vorgegebenen Fre- 
quenzen ein gut funktionierender Zufallszahlengenerator er- 

3 0 reicht werden konnte, wenn die Signale voneinander unabhangig 

waren . 

In der Praxis geniigt jedoch ein solch einfacher Zufallszah- 
lengenerator nicht den hohen Anf orderungen an die Qualitat 

35 der zu erzeugenden Zufallszahl. Von wesentlicher Bedeutung 

fur die Qualitat der Zufallszahlen ist dabei namlich, daS die 
beiden Signale voneinander unabhangig sind. Dies bedeutet. 
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daE nicht das eine Signal durch in der verwendeten Schaltung 
befindliche elektrische Signalwege zu einer Beeinf lussung des 
anderen Signals filhrt, so daE die beiden Signale in einer be- 
stimmten Art und Weise miteinander gekoppelt sind. 

Bei sogenannten physikalischen Rauschgeneratoren, die dem 
obigen Prinzip entsprechen, versucht man dieses Problem der 
Unabhangigkeit der beiden Signale beispielsweise dadurch zu 
losen, daS das abzutastende Signal, also das erste Signal, 
eine nicht konstante Frequenz hat . Ein solches abzutastendes 
Signal kann man beispielsweise erhalten, indem in die Schal- 
tung zur Erzeugung der Zuf allszahlen ein sogenannter span- 
nungsgekoppelter Oszillator (voltage controlled oscillator, 
VCO) integriert wird, dessen Steuereingang von einem peri- 
odisch sich verandernden Signal, wie es beispielsweise ein 
zweiter Oszillator bereitstellt , gespeist wird. Im Ergebnis 
filhrt dies dazu, daE in Abhangigkeit von dem Wellengang des 
zweiten Oszillators die Frequenz des Signals des VCOs modu- 
liert wird. Der zweite Oszillator kann hierbei auch ein VCO 
sein, der beispielsweise an seinem Steuereingang mit einer 
konstanten Spannung betrieben wird, so daS an seinem Signal - 
ausgang ein Schwingungssignal konstanter Frequenz ausgegeben 
wird. Auch dieser Ansatz hat jedoch noch nicht zu fur alle 
Einsatzgebiete bef riedigenden Ergebnissen gef uhrt . Im Ergeb- 
nis kann es vorkommen, daE die beiden Signale zeitweilig ge- 
koppelt werden, so daE sich eine Mischf requenz bildet, sofern 
die Frequenz des ersten Signals zu einem bestimmten Zeitpunkt 
fur eine solche Kopplung geeignet ist und die beiden Signale 
nach einer bestimmten Zeit wieder auseinanderf alien. Dadurch 
schwankt die Qualitat der von der Schaltung bereitgestellten 
Zufallszahlen mit der sich verandernden Frequenz des ersten 
Signals. Es besteht somit weiterhin Bedarf an Zuf allszahlen- 
generatoren, bei denen die Qualitat der erzeugten Zufallszah- 
len besser ist. 

In der DD 279 763 Al ist ein Verfahren zur Erzeugung von Zu- 
fallszahlen in Mikrorechnern beschrieben, bei dem zwei nicht- 
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korrelierte elektrische Schwingungen genutzt warden, deren 
Frequenzen sich mindestens urn den Faktor 100 unterscheiden . 
Die Schwingungen werden von zwei unabhangigen Quellen er- 
zeugt, und zwar derart, dass weder zwischen den Frequenzen 
5 noch zwischen den Phasenlagen der beiden Schwingungen eine 
Korrelation besteht. Die Schwingungen der hoheren Frequenz 
werden von einem Zahler gezahlt, der durch einen Mikrorechner 
gestartet wird, und die Schwingung der niedrigeren Frequenz 
wird zum Stoppen des Zahlers genutzt. Die Zufallszahl steht 
10 dann nach dem Stoppen des Zahlers als Zahlerstand zur weite- 
ren Verarbeitung zur Verfiigung. 

In der US 5,859,540 ist ein Guard-Ring beschrieben, der zur 
Verringerung des Dunkelstroms einer Fotodiode vorgesehen ist. 

15 Es handelt sich dabei um einen ringformigen hoch dotierten 

Bereich in Halbleitermaterial , der gemag der Beschreibung in 
Spalte 4 die Lage der Verarmungszone verandert und so den 
Dunkelstrom reduziert. Ein Guard-Ring ist allgemein ein do- 
tierter Bereich in Halbleitermaterial, der ein Bauelement zum 

2 0 Zweck der Stromeingrenzung umgibt. 

Der vorliegenden Erfindung liegt damit die Aufgabe zugrunde, 
einen gattungsgemaSen Zuf allszahlengenerator bereitzustellen, 

bei dem Unabhangigkeit der beiden Signale besser gewahrlei- 
25 stet ist als bislang vorbekannt . Diese Aufgabe lost der Zu- 
f allszahlengenerator gemaiS dem unabhangigen Patenanspruch 1. 
Weitere vorteilhafte Ausgestaltungen, Aspekte und Details der 
Erfindung ergeben sich aus den abhangigen Patentanspruchen, 
der Beschreibung und den beigefiigten Zeichnungen, 

30 

Der vorliegenden Erfindung liegt das Prinzip zugrunde, eine 
Reihe von MalSnahmen bereitzustellen, die einzeln oder in Kom- 
bination die Unabhangigkeit der beiden Signale des Zufalls- 
zahlengenerator entscheidend verbessern konnen, 

35 

Die Erfindung ist daher allgemein gerichtet auf einen Zu- 
f allszahlengenerator auf einem integrierten Schaltkreis mit 
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einer ersten Taktgeberschaltung, mit einer ersten Spannungs- 
versorgung zur Erzeugung eines ersten Signals einer ersten 
Frequenz oder eines ersten Frequenzbereichs , einer zweiten 
Taktgeberschaltung mit einer zweiten Spannungsversorgung zur 
5 Erzeugung eines zweiten Signals einer zweiten Frequenz und 
eines zweiten Frequenzbereichs, die oder dessen Mittelwert 
niedriger als die erste Frequenz ist und einen Generator, in 
dem das erste Signal vom zweiten Signal abtastbar ist und der 
in Abhangigkeit vom Ergebnis der Abtastung zumindest eine Zu- 

10 fallszahl erzeugen kann, dadurch gekennzeichnet , dag die 
Taktgeberschaltungen auf dem integrierten Schaltkreis mog- 
lichst weit voneinander entfernt angeordnet sind und/oder die 
beiden Spannungsversorgungen voneinander getrennt sind 
und/oder urn jede der Taktgeberschaltungen zumindest ein Guar- 

15 dring gelegt ist. 

Die erste Taktgeberschaltung, welche das abzutastende Signal 
liefert, kann also entweder eine feste Frequenz erzeugen oder 
eine variable Frequenz ausgeben, die in einem vorgehenden 
20 Frequenzbereich variiert. Der einfachste Fall einer festen 
Frequenz ist bereits oben als Stand der Technik beschrieben 
worden und baslert auf dem Prinzip, daS durch unvermeidbares 
Rauschen innerhalb der Bauelemente dennoch Zuf allszahlen er- 
zeugt werden konnen. Die Verwendung eines kompletten Fre- 

2 5 quenzbereichs, also die Ausgabe eines Signals variabler Fre- 

quenz, ist aktueller Stand der Technik. 

Das gleiche gilt fiir die zweite Taktgeberschaltung. Wahrend 
diese ublicherweise von fixer Frequenz ist, kann es genauso 

3 0 moglich sein, auch das zweite Signal von variabler Frequenz 

mit einem bestimmten Frequenzbereich zu gestalten. In dieaem 
Fall kann die Anzahl der erzeugten Zuf allszahlen pro Zeitein- 
heit mit der Frequenz des zweiten Signals schwanken. Diese 
Ausgestaltung kann allerdings den Vorteil haben, die Qualitat 
35 der Zufallszahlen zu verbessern. 
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Wie oben geschildert, erzeugt der Generator Zuf allszahlen 
durch Auswertung der zeitlichen Verlaufe und Werte der beiden 
Signale. Im einfachsten Fall kann der Generator ein FlipFlop 
sein, in dessen Eingang das erste Signal eingespeist wird und 
5 dessen Ausgang stets dann mit einem neuen Wert beschaltet 
wird, wenn beispielsweise das zweite Signal, das an einem 
Steuereingang anliegt, eine aufsteigende Flanke hat. Entspre- 
chende Realisierungen einer solchen Schaltung sind dem Fach- 
mann gelaufig. 

10 

Die Bntfernung der beiden Taktgeberschaltungen auf dem inte- 
grierten Schaltkreis bis zum maximal Moglichen fiihrt dazu, 
daS die Beeinf lussung der beiden Signale aufeinander mit der 
Entf ernung abnimmt . In Abhangigkeit von der Grofie des gesam- 

15 ten integrierten Schaltkreises kann man hiermit ein unter- 
schiedlich gutes Resultat erzielen. Unter "moglichst weit 
voneinander entfernt" ist hierbei zu verstehen, dalS der Ab- 
stand der Komponenten, welche die beiden Taktgeberschaltungen 
bilden, unter Berucksichtigung sonstiger schaltungstechni- 

2 0 scher Gegebenheiten des integrierten Schaltkreises in einem 
denkbar groSen Abstand voneinander liegen, beispielsweise in 
diagonal entgegengesetzten Ecken des integrierten Schaltkrei- 
ses . 

2 5 Die erf indungsgemaSe Trennung der Spannungsversorgungen fuhrt 
dazu, daS das Signal kein Ubersprechverhalten auf die elek- 
trischen Strome der Spannungsversorgung bewirken kann, was 
einen iiblichen Weg zur Koppelung der Frequenzen der beiden 
Signale darstellt. 

30 

Guardringe schlieiSlich helfen ebenfalls, die Ausbreitung der 
Signale uber den integrierten Schaltkreis zu verhindern. 

Insbesondere wird bevorzugt, daJS zwei oder sogar alle drei 
35 der verge schlagenen Mafinahmen bei einem Zuf alls zahlengenera- 
tor auf einem integrierten Schaltkreis gemaJS der vorliegenden 
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Erfindung gleichzeitig realisiert sind. Alle MaSnahmen tragen 
dazu bei, die Unabhangigkeit der Signale zu verbessern. 

Die Trennung der Spannungsversorgungen kann vorzugsweise 
5 durch zumindest ein RC-Glied erfolgen. RC-Glieder sind Bau- 
gruppen, welche nur Signale in einen bestimmten engen Pre- 
quenzbereich passieren lassen und andere Frequenzen sperren. 
Somit kann ein RC-Glied ausgewahlt warden, welches das andere 
Signal, welches ja eine andere Frequenz hat, effektiv am Ein- 

10 tritt in die jeweils andere Taktgeberschaltung hindern kann. 
Es ist auch moglich, das RC-Glied so zu beraessen, daiS es den 
Austritt des Signals aus der Taktgeberschaltung verhindert. 
Wenn die ausgegebene Frequenz eine variable Frequenz ist, 
bietet es sich an, das RC-Glied so auszuwahlen, daK der Mit- 

15 telwert der vorhandenen Frequenzen durchgelassen wird. Wah- 

rend es hinreichend sein kann, ein RC-Glied zu verwenden, das 
eine der Spannungsversorgungen filtert, kann vorzugsweise fur 
jede der Taktgeberschaltungen jeweils ein RC-Glied vorgesehen 
sein, welches diese abtrennt . 

20 

Alternativ oder zusatzlich zur Verwendung von RC-Gliedern 
kann es auch moglich sein, die Trennung der Spannungsversor- 
gungen durch zumindest einen Spannungsregler zu bewirken, 

Hierbei konnen also beide Taktgeberschaltungen zunachst von 

2 5 einer gemeinsamen Spannungsversorgung versorgt werden, wobei 

jedoch diese uber jeweils einen Spannungsregler gefiihrt wird, 
der bauartbedingt ebenfalls eine Trennung der Signale ermog- 
licht. 

3 0 Die Erfindung kann dadurch gekennzeichnet sein, daS das erste 

Signal eine variable Frequenz aufweist, oder dadurch, dafi das 
zweite Signal eine variable Frequenz aufweist . Wie bereits 
oben erlautert, bezieht sich dies auf die Moglichkeit, durch 
Verwendung von entsprechenden Bauteilen, die Frequenz sich 
35 periodisch andern zu lassen. 
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Wie bereits bei der Erlauterung des Stands der Technik ausge- 
fiihrt, ist es vorteilhaft, dag die Frequenz des zweiten Si- 
gnals wesentlich niedriger ist als die Frequenz des ersten 
Signals. Insbesondere wird es bevorzugt, daK das zweite Si- 
5 gnal eine Frequenz hat, die zumindest zehnmal niedriger ist 
als die Frequenz des ersten Signals, besonders bevorzugt zu- 
mindest einhundertmal niedriger als die Frequenz des ersten 
Signals . 

10 Die Auswahl der Frequenzen erlaubt es, einen sogenannten Jit- 
ter (Variation des zeitlichen Auftretens eines bestitranten Si- 
gnal zustands) fiir das zweite Signal zu erhalten, welcher meh- 
rere Schwingungen des ersten Signals uberdeckt, so dalS eine 
zufalligere Abtastung des ersten Signals moglich ist. 

15 

Der Generator erzeugt zumindest eine Zufallszahl. Da jedoch 
die Taktgeberschaltungen ein kontinuierliches Signal liefern, 
bietet es sich an und wird bevorzugt, daiS der Generator eine 
Abfolge von Zuf allszahlen erzeugt. In der Tat wird in aller 

2 0 Regel ein Strom von Zuf allszahlen erzeugt, der in Abhangig- 

keit von dem Erreichen eines bestimmten Bereichs im Wellen- 
gang des zweiten Signals jeweils eine Zahl, beziehungsweise 
eine Ziffer einer Zahl, liefert. Beispielsweise ist es mog- 
lich, den Generator so auszulegen, dalS er Binarzahlen er- 
25 zeugt, die aus Nullen und Einsen bestehen, und jeweils eine 
vorbestiramte Zahl dieser Binarwerte zu einer Gesamtzuf alls- 
zahl zusammenzuf assen. So ist es beispielsweise moglich, 16 
Oder 32 Binarzahlen zu einer geeigneten Zufallszahl von 16 
bzw. 32 Bit zusammenzuf assen. 

30 

Wie bereits ausgefiihrt, kann der Generator in einer einfachen 
Aus fuhrungs form aus lediglich einem FlipFlop bestehen. Dies 
kann jedoch trotz der erf indungsgeraalSen MaEnahmen dazu fuh- 
ren, dafi der Generator, z.B. wegen der nichtkonstanten Pre- 

3 5 quenz des zweiten Signals, eine nicht konstante Leistung bei 

der Zuf allszahlenerzeugung erbringt . Weiterhin kann die Zu- 
fallszahl zu einem bestimmten Wert hin beeinflufit sein, also 
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eine inharente Gewichtung haben. Es wird daher bevorzugt, da& 
der Generator weiterhin aufweist eine Ausgleichsschaltung zur 
Kompensation einer nicht konstanten Leistung und/oder einer 
Gewichtung bei der Zuf allszahlenerzeugung . Hat auch das zwei- 
5 te Signal, welches das erste Signal abtastet, einen schweben- 
den Verlauf (d.h. eine sich zwischen einem minimalen und ei- 
nem maximalen Wert periodisch andernde Freguenz) , so andert 
sich auch die Leistung des Zuf allszahlengenerators mit der 
Freuqenz. Dies lasst sich durch eine bevorzugte Ausgleichs- 

10 schaltung kompensieren, welche sich beispielsweise durch ein 
ruckgekoppeltes Schieberegister realisieren lasst, welchem 
die Ausgangssignale des Zuf allszahlengenerators zugefiihrt 
warden. BekanntermaSen ist ein Schieberegister ein Entropie- 
speicher. Entnimmt man dem Schieberegister mit einer konstan- 

15 ten Rate, welche kleiner oder gleich der minimalen Ausgangs- 
signalrate des Zuf allszahlengenerators ist, Signale, bei- 
spielsweise Bits, so hat der entnommene Signalstrom (bei- 
spielweise ein Bitstrom) eine Entropie, die grofier oder 
gleich der Entropie des Signalstroms aus dem Zuf allszahlenge- 

20 nerator ist. Es sind jedoch auch andere Nachbearbeitungsver- 
fahren an Schaltungen vorstellbar, welche dazu dienen, die 
Qualitat der erzeugten Zuf allszahlen zu verbessern. 

In weiteren bevorzugten Ausf uhrungsf ormen kann die erste 
25 und/oder die zweite Taktgeberschaltung zumindest einen span- 
nungsgekoppelten Oszillator und einen weiteren Oszillator 
aufweisen, dessen Signalausgang mit einem Steuereingang des 
spannungsgekoppelten Oszillators verbunden ist. Diese grund- 
satzlich, wenn auch nicht in Kombination rait der Erfindung, 
3 0 bekannte Anordnung ermoglicht eine weitere Verbesserung der 
Qualitat der Zuf allszahlen. Auch der weitere Oszillator kann 
ein spannungsgekoppelter Oszillator sein, dessen Steuerein- 
gang mit einer konstanten Spannung geschaltet ist, Auf diese 
Weise wirkt der spannungsgekoppelte Oszillator wie ein einfa- 
35 cher Oszillator, der ledlglich eine Frequenz abgibt . Bei der 
Verwendung eines spannungsgekoppelten Oszillators lafit sich 
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die Schaltung insgesamt vereinf achen, da weniger unterschied- 

liche Bauteile beziehungsweise Baugruppen, benotigt warden. 

Um die Qualitat der erzeugten Zuf allszahlen weiter zu verbes- 
5 sern, kann es ebenfalls bevorzugt sein, daS die erste 

und/oder die zweite Taktgeberschaltung eine Mehrzahl von in 
Reihe geschalteten spannungsgekoppelten Oszillatoren auf- 
weist, wobei der Signalausgang jedes der spannungsgekoppelten 
Oszillatoren bis auf den letzten der Reihe mit dem Steuerein- 
10 gang des nachsten spannungsgekoppelten Oszillators verbunden 
ist. Auf diese Weise laSt sich ein noch komplexeres Frequenz- 
muster bei dem ausgegebenen ersten Signal erzielen, so daJ5 
die Periodizitat der Abtastung mit dem zweiten Signal weiter 
wachst . 

15 

Im folgenden sollen konkrete Ausf uhrungsbeispiele der vorlie- 
genden Erfindung beschrieben werden, wobei auf die beigefiig- 
ten Zeichnungen Bezug genommen wird, in denen folgendes dar- 
gestellt ist: 

20 

Figur 1 zeigt einen Zuf allszahlengenerator mit zwei Taktge- 
berschaltungen in einer einfacheren Ausfuhrungsf orm der vor- 
liegenden Erfindung; und 

Figur 2 zeigt eine komplexere Taktgeberschaltungsanordnung 
25 gemaS der vorliegenden Erfindung. 

Figur 1 zeigt allgemein einen integrierten Schaltkreis 1 mit 
einer ersten Taktgeberschaltung 2 und einer zweiten Taktge- 
berschaltung 13 . Die erste Taktgeberschaltung 2 weist einen 

3 0 Taktgeber 3 fiir das erste Signal und eine Spannungsversorgung 
4 fiir den ersten Taktgeber auf. In diesem Beispiel soil die 
von der ersten Taktgeberschaltung 2 erzeugte Frequenz des er- 
sten Signals variabel sein, so dalS der Taktgeber 3 fur das 
erste Signal beispielsweise ein VCO 1st, an dessen Steuerein- 

35 gang 10 ein Zusatzoszillator 5 der ersten Taktgeberschaltung 
2 angeschlossen ist, der iiber den Signalausgang 9 und die Si- 
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gnalleitung 8 diesen Steuereingang 10 mit einem Signal kon- 
stanter Frequenz versorgt . 

Die zweite Taktgeberschaltung 13 weist einen Taktgeber 14 fur 
5 das zweite Signal auf, der im vorliegenden einfacheren Aus- 
fiihrungsbei spiel beispielsweise ein Oszillator konstanter 
Frequenz sein kann. Dieser wird uber die Spannungsversorgung 
15 fiir den zweiten Taktgeber und die Spannungsversorgungslei- 
tung 16 mit einer geeigneten Betriebsspannung versorgt. Die 

10 erste Taktgeberschaltung 2 gibt liber einen Signalausgang 11 
fur das erste Signal das Signal aus, welches liber eine Si- 
gnalleitung 12 fiir das erste Signal dem Zuf allszahlengenera- 
tor zugefuhrt wird. Der Taktgeber 14 fiir das zweite Signal 
gibt iiber einen Signalausgang 17 fiir das zweite Signal und 

15 eine Signalleitung 18 das zweite Signal ebenfalls an den Zu- 
f allszahlengenerator 19 aus. Nach Erzeugung von Zuf allszahlen 
gibt der Zuf allszahlengenerator 19 iiber die Zuf alls zahlenaus- 
gabe 22 Zuf allszahlen aus. 

20 Die erste Taktgeberschaltung 2 weist dariiber hinaus eine 

Spannungsversorgung 4 auf, welche iiber Spannungsversorgungs- 
leitungen 6, 7 die Taktgeber mit Energie versorgen. Bei der 
zweiten Taktgeberschaltung 13 ist eine zweite Spannungsver- 
sorgung vorgesehen, die iiber die Spannungsversorgungsleitung 

25 16 den Taktgeber 14 mit Energie versorgt. 

Erf indungsgemaS sind die beiden Taktgeberschaltungen 2 und 13 
voneinander so weit als moglich beabstandet auf dem inte- 
grierten Schaltkreis 1 angeordnet . Dies ist dadurch sicherge- 
30 stellt, dais die entsprechenden Baugruppen in diagonal entge- 
gengesetzte Ecken des integrierten Schaltkreises gelegt wor- 
den sind. Falls technisch nicht anders moglich, konnen jedoch 
auch andere Orte fiir die Anordnung der Taktgeberschaltungen 
verwendet werden. 

35 

Desweiteren ist ein erf indungsgemalSer Guardring um jede der 
beiden Taktgeberschaltungen gelegt. Um die Taktgeberschaltung 
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2 fiir das erste Signal ist im folgenden Beisplel eln p- 
dotierter oder ein N-dotierter Guardring 2 0 gelegt, wahrend 
urn die zweite Taktgeberschaltung 13 ein gleichdotierter Guar- 
dring 21 gelegt ist. 

5 

SchlielSlich konnen erf indungsgemafi die beiden Spannungsver- 
sorgungen 4 und 15 voneinander durch die oben erlauterten 
MaSnahmen getrennt werden (nicht dargestellt) . 

10 Figur 2 zeigt ein komplexeres Ausfiihrungsbeispiel der vorlie- 
genden Erfindung. Die erste Taktgeberschaltung 2 weist hler- 
bei insgesamt drei VCOs auf, namlich den Taktgeber fur das 
erste Signal 3, den zweiten VCO 23 fiir das erste Signal und 
den dritten VCO 24 fiir das erste Signal, welche alle ■fiber die 

15 Spannungsversorgungsleitung 6, 7 von der Spannungsversorgung 
4 mit Spannung versorgt werden. 

Der dritte VCO 24 gibt uber einen Signalausgang 30 des drit- 
ten VCOs 24 und eine Signalleitung 29 ein Signal konstanter 

2 0 Frequenz an den Steuereingang 31 des zweiten VCOs 23 ab, wel- 

cher daraufhin am Signalausgang 9 ein Signal variabler Fre- 
quenz (iber die Signalleitung 8 an den Steuereingang 10 des 
ersten Taktgebers 3 ausgibt . Dieser erzeugt damit ein komple- 
xeres Signal, das wie oben beschrieben an den Zuf allszahlen- 
25 generator 19 weitergegeben wird. Die gleiche Anordnung wird 
im vorliegenden Ausfuhrungsbei spiel auch fiir die Erzeugung 
des zweiten Signals verwendet. Hier werden die drei VCOs 25, 
2 6 und 2 7 verwendet, welche iiber die Spannungsversorgungslei- 
tung 16 und 28 energieversorgt werden. 

30 

Der erf indungsgemajS angeordnete Zuf allszahlengenerator ermog- 
licht die Erzeugung von Zuf allszahlen von erheblich besserer 
Qualitat als dies mit vorbekannten Schaltungen moglich war. 
Die iiberraschende Einfachheit der vorgeschlagenen Losungen 

3 5 ermoglicht eine preisgiinstigere Realisierung bei der konkre- 

ten Implementation von erf indungsgemafien Zuf allszahlengenera- 
toren. 
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Patentanspriiche 

1. Zufallszahlengenerator auf einem integrierten Schaltkreis 

(1) mit 

5 

einer ersten Taktgeberschaltung (2) mit einer ersten Span- 
nungsversorgung (4) zur Erzeugung eines ersten Signals einer 
ersten Frequenz oder eines ersten Frequenzbereichs; 

10 einer zweiten Taktgeberschaltung (13) mit einer zweiten Span- 
nungsversorgung (15) zur Erzeugung eines zweiten Signals ei- 
ner zweiten Frequenz oder eines zweiten Frequenzbereichs, die 
Oder dessen Mittelwert niedriger als die erste Frequenz ist; 
und 

15 

einem Generator (19) , in dam das erste Signal vom zweiten Si- 
gnal abtastbar ist und der in Abhangigkeit vom Ergebnis der 
Abtastung zumindesf eine Zufallszahl erzeugen kann; 

20 dadurch gekennzeichnet , dafi die Taktgeberschaltungen (2, 13) 
auf dam integrierten Schaltkreis (1) moglichst weit voneinan- 
der entfernt angeordnet sind und/oder die beiden Spannungs- 
versorgungen (4, 15) voneinander getrennt sind und/oder urn 
jede der Taktgeberschaltungen (2, 13) zumindest ein Guardring 

25 (20, 21) gelegt ist. 

2. Zufallszahlengenerator nach Anspruch 1, dadurch gekenn- 
zeichnet, daS die Taktgeberschaltungen (2, 13) auf dem inte- 
grierten Schaltkreis (1) moglichst weit voneinander entfernt 

3 0 angeordnet sind und die beiden Spannungsversorgungen (4, 15) 
voneinander getrennt sind und urn jede der Taktgeberschaltun- 
gen (2, 13) zumindest ein Guardring (20, 21) gelegt ist. 

3. Zufallszahlengenerator nach Anspruch 1 oder 2, dadurch ge- 
35 kennzeichnet, daS die Taktgeberschaltungen auf dem integrier- 
ten Schaltkreis in einander diagonal gegeniiberliegenden Eck- 
bereichen des integrierten Schaltkreises (1) angeordnet sind. 
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4. Zuf allszahlengenerator nach einem der Anspruche 1 bis 3, 
dadurch gekennzeichnet , daS die Trennung der Spannungsversor- 
gungen (4, 15) durch zumindest ein RC-Glied erf olgt . 

5 5. Zuf allszahlengenerator nach Anspruch 4, dadurch gekenn- 
zeichnet, daS beide Spannungsversorgungen (4, 15) durch je- 
weils ein RC-Glied getrennt sind. 

6. Zufallszahlengenerator nach Anspruch 4 oder 5, dadurch ge- 
10 kennzeichnet, daS eine Entkoppelungsf requenz des eine der 

Taktgeberschaltungen (2, 13) abtrennenden RC-Glieds dem Mit-: 
telwert des Frequenzbereichs des Signals der jeweiligen oder 
der anderen Taktgeberschaltung (2, 13) entspricht. 

15 7. Zufallszahlengenerator nach einem der AnsprGche 1 bis 6, 
dadurch gekennzeichnet, daS die Trennung der Spannungsversor- 
gungen (4, 15) durch zumindest einen Spannungsregler erf olgt . 

8. Zufallszahlengenerator nach einem der Anspruche 1 bis 7, 

2 0 dadurch gekennzeichnet, daS das erste Signal eine variable 

Frequenz auf weist . 

9. Zufallszahlengenerator nach einem der Anspruche 1 bis 8, 
dadurch gekennzeichnet, daJS das zweite Signal eine variable 

25 Frequenz aufweist. 

10. Zufallszahlengenerator nach einem der Anspruche 1 bis 9, 
dadurch gekennzeichnet, daE das zweite Signal eine Frequenz 
hat, die zumindest zehnmal niedriger ist als die Frequenz des 

30 ersten Signals. 

11. Zufallszahlengenerator nach Anspruch 10, dadurch gekenn- 
zeichnet, daS das zweite Signal eine Frequenz hat, die zumin- 
dest einhundertmal niedriger ist als die Frequenz des ersten 

3 5 Signals. 
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12. Zuf allszahlengenerator nach einem der Anspriiche 1 bis 11, 
dadurch gekennzeichnet , dal3 der Generator (19) eine Abfolge 
von Zuf allszahlen erzeugt . 

5 13. Zuf allszahlengenerator nach einem der Anspriiche 1 bis 12, 
dadurch gekennzeichnet, daS der Generator (19) weiterhin auf- 
weist eine Ausgleichsschaltung (32) zur Kompensation einer 
nichtkonstanten Leistung und/oder einer Gewichtung bei der 
Zuf allszahlenerzeugung . 

10 

14. Zufallszahlengenerator nach Anspruch 13, dadurch gekenn- 
zeichnet, dafi die Ausgleichsschaltung (32) ein linear riickge- 
koppeltes Schieberegister aufweist. 

15 15. Zufallszahlengenerator nach einem der Anspriiche 1 bis 14, 
dadurch gekennzeichnet, daS die erste und/oder die zweite 
Taktgeberschaltung (2, 13) zumindest einen spannungsgekoppel- 
ten Oszillator (3, 23, 25, 26) und einen weiteren Oszillator 
(5, 24, 27) aufweist, dessen Signalausgang (9) mit einem 

20 Steuereingang (10) des spannungsgekoppelten Oszillators (3, 
23, 25, 26)verbunden ist. 

16. Zufallszahlengenerator nach einem Anspruch 15, dadurch 
gekennzeichnet, daS der weitere Oszillator ein spannungsge- 

25 koppelter Oszillator ( 23, 24, 26, 27) ist, dessen Steuerein- 
gang mit einer konstanten Spannung beschaltet ist. 

17. Zufallszahlengenerator nach Anspruch 15 oder 16, dadurch 
gekennzeichnet, daS die erste und/oder die zweite Taktgeber- 

30 schaltung eine Mehrzahl von in Reihe geschalteten spannungs- 
gekoppelten Oszillatoren aufweist, wobei der Signalausgang 
jedes der spannungsgekoppelten Oszillatoren bis auf den letz- 
ten der Reihe mit dem Steuereingang des nachsten spannungsge- 
koppelten Oszillators verbunden ist. 
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